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POLITICA DE PROTECCION DE DATOS PERSONALES
AVISO DE PRIVACIDAD DE PROTECCION DE DATOS PERSONALES

1. Objetivo

La presente Politica de Proteccion de Datos Personales (en adelante, la "Politica"), establece
el marco normativo bajo el cual la Cooperativa de Ahorro y Crédito Educadores de Loja
CACEL Ltda., (en adelante CACEL), con RUC N.° 1190036967001, domicilio en Bolivar 207-
43 entre Miguel Riofrio y Azuay, Loja, Ecuador, garantiza la proteccion de los datos
personales que recopila, almacena, usa y trata a través de todos los canales fisicos y
electronicos, ya sean propios o de proveedores asociados, para ofertar y gestionar productos
y servicios propios y de sus aliados.

Para estos efectos, se denominara "Titular" a la persona cuyos datos seran recopilados y
tratados conforme a los términos de la presente politica.

Por politica general seran tratados unicamente los datos personales para los cuales se ha
obtenido el debido consentimiento, salvo sean aplicables las excepciones establecidas en la
Ley Organica de Proteccion de Datos Personales (la "LEY").

Con la aceptacion de este documento, el TITULAR autoriza expresamente a CACEL Ltda. a
registrar y tratar sus datos personales conforme a los principios, derechos y obligaciones
establecidos en la LEY.

2. Definiciones

Para efectos de la presente Politica, se aplicaran las siguientes definiciones conforme a la
Ley Organica de Proteccion de Datos Personales:
+ Dato personal: Toda informacion que identifique o haga identificable a una persona
natural, directa o indirectamente.

+ Dato sensible: Datos relativos a: origen racial o étnico, opiniones politicas,
convicciones religiosas, condicidon socioecondmica, informacion genética, datos
biométricos, salud, vida u orientacion sexual e identidad de género.

« Titular: Persona natural cuyos datos son objeto de tratamiento.

* Responsable del tratamiento: CACEL Ltda., como persona juridica que decide sobre
el tratamiento de los datos personales.

» Tratamiento: Cualquier operacion efectuada sobre datos personales: recopilacion,
registro, organizacion, conservacion, adaptacion, uso, comunicacién, supresion o
destruccion.

+ Consentimiento: Manifestacion de voluntad libre, especifica, informada e inequivoca
por la que el titular acepta el tratamiento de sus datos.

* Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento por
cuenta del responsable.

+ Autoridad Nacional (ANDP): Autoridad Nacional de Proteccioén de Datos Personales.

3. Base Legal

La presente Politica se encuentra regulada por la legislacion ecuatoriana y, en particular, por
la Ley Organica de Proteccion de Datos Personales, publicada en el Registro Oficial
Suplemento 459 del 26 de mayo de 2021, su Reglamento General, las resoluciones de la
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Autoridad Nacional de Proteccién de Datos Personales, y demas normativa secundaria
aplicable.

Adicionalmente, el tratamiento se enmarca en:

* Ley Organica de Economia Popular y Solidaria y normativa de la SEPS.

* Resoluciones del Banco Central del Ecuador en materia financiera.

* Normativa de la UAFE relativa a prevencion de lavado de activos.

» Disposiciones del Servicio de Rentas Internas (SRI) aplicables.
El TITULAR pudo haber entregado informacion personal a CACEL Ltda. en el pasado, en
virtud de relaciones comerciales o contractuales. En todos los casos, CACEL Ltda. tratara los
datos conforme a la LEY, los contratos firmados y las politicas de privacidad vigentes.

4. Principios del Tratamiento de Datos Personales

CACEL Ltda. garantiza el tratamiento de datos personales conforme a los siguientes
principios de la LEY:
« Licitud, lealtad y transparencia: El tratamiento se realiza sobre bases legales validas
y con informacién clara para el Titular.
» Finalidad: Los datos son recopilados con fines especificos, explicitos y legitimos.

* Proporcionalidad y minimizacién: Solo se recopilan datos adecuados y limitados a lo
estrictamente necesario.

» Exactitud: Los datos deben ser exactos, actualizados y rectificados cuando sea
necesario.

+ Conservacion limitada: Los datos se conservan durante el tiempo necesario para los
fines del tratamiento.

* Integridad y confidencialidad: Se aplican medidas técnicas y organizativas que
garantizan la seguridad.

* Responsabilidad proactiva: CACEL demuestra el cumplimiento de estos principios
ante la Autoridad Nacional.

5. Plazo de conservacion

Los datos personales del TITULAR se conservaran por el tiempo maximo aprobado en la
base legal del presente documento y mientras subsistan obligaciones legales, contractuales
o regulatorias que justifiquen su conservacién, y/o mientras el TITULAR no revoque su
consentimiento, conforme a la Ley y normativa aplicable.

En ningun caso el plazo de conservacion excedera de diez (10) afos desde la ultima
transaccion u operacion financiera, salvo disposicion legal expresa en contrario. Transcurrido
dicho plazo, los datos seran eliminados o anonimizados de forma segura.

6. Bases de datos personales

Los datos personales seran almacenados en la base de datos denominada "BASE DE
PERSONAS" y demas bases de datos que CACEL Ltda. administre en el ejercicio de sus
actividades financieras y no financieras. En cumplimiento a la LEY, esta base de datos sera
inscrita en el Registro Nacional de Proteccion de Datos Personales, una vez habilitado dicho
registro.

Cooperativa de Ahorro y Crédito Educadores de Loja CACEL Ltda.
Bolivar 207-43 entre Miguel Riofrio y Azuay | Loja, Ecuador

Call Center: 072 593 600 | www.cacel.com.ec | proteccion_datos@cacel.com.ec



7 Cace

COOPERATIVA DE AHORRO Y CREDITO

CACEL Ltda. mantendra un inventario actualizado de sus bases de datos con informacion
personal, auditable por la Autoridad Nacional de Proteccién de Datos Personales.

7. Finalidad del Tratamiento
CACEL Ltda. recopila y trata datos personales de los Titulares, tales como:
a) De identificacion: nombres, apellidos, niumero de cédula, fecha de nacimiento,
estado civil, fotografia, firma.
b) De contacto: domicilio, teléfono fijo o celular, correo electrénico, direccion de trabajo.

c) Datos sensibles: estado de salud, historial clinico, datos bancarios, etnia, identidad
de género, datos biomeétricos para autenticacion en canales digitales.

d) Financieros y patrimoniales: ingresos, egresos, historial crediticio, informacion
tributaria.

e) De navegacion: direccion IP, sistema operativo, tipo de dispositivo, geolocalizaciéon
aproximada, cookies.
Los Datos Personales son recolectados y tratados con las siguientes finalidades:
f) Gestiodn, celebracién y ejecucion de contratos de ahorro, crédito, inversion, seguros y
demas productos y servicios financieros y no financieros de CACEL.
g) Campanias publicitarias de marketing y estudios de mercado.

h) Segmentacion y creacion de nuevos productos y servicios, ubicacion y referencias
domiciliarias y laborales.

i) Transferencia de datos a proveedores tecnoldgicos de CACEL para mejora continua
de servicios.

j) Encuestas de satisfaccion para mejorar la calidad del servicio.

k) Cumplimiento de obligaciones legales y regulatorias ante SEPS, SRI, Banco Central
del Ecuador, UAFE y demas autoridades competentes.

[) Prevencion y deteccion de fraudes, lavado de activos y financiamiento del
terrorismo.

m) Prestacion de servicios no financieros: servicios exequiales, centro médico CACEL
(Tel. 095 869 8355) y demas servicios disponibles en www.cacel.com.ec.

Estos datos también son necesarios para elaboracion de perfiles dentro de los Canales
Digitales, con las medidas de seguridad y limitaciones dispuestas en la Ley.

Con el consentimiento valido del Titular, CACEL Ltda. podra contactarlo por llamadas
telefénicas, SMS, correos electrénicos, mensajes de WhatsApp (095 862 6120), redes
sociales oficiales de CACEL, u otros medios equivalentes, para enviarle publicidades,
promociones, descuentos e informativos.

Si el Titular no proporciona los datos requeridos o proporciona datos erréneos, CACEL Ltda.
no podra prestar adecuadamente los servicios comprometidos.

8. Delegado de Proteccion de Datos Personales

CACEL Ltda. designara un Delegado de Protecciéon de Datos Personales (DPD) conforme lo
exige la LEY para entidades que realicen tratamiento masivo de datos personales sensibles.

ElI DPD tendra las siguientes funciones:

» Supervisar el cumplimiento de la Politica de Proteccion de Datos y la normativa
aplicable.
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* Asesorar a CACEL y a sus empleados sobre las obligaciones en materia de
proteccién de datos.

* Actuar como punto de contacto con la Autoridad Nacional de Proteccion de Datos
Personales.

* Atender las solicitudes de ejercicio de derechos de los Titulares.
Contacto del Delegado de Proteccién de Datos Personales: nmoya@cacel.com.ec

9. Transferencia y destinatarios

Se informa al Titular que sus datos personales podran ser compartidos con terceros, para
fines relacionados con la relacion contractual, incluyendo aliados estratégicos, proveedores y
entidades publicas o privadas con quienes se tenga convenios para fines financieros,
comerciales, de cumplimiento regulatorio y analitica:

» Organismos de control: SEPS, Banco Central, SRI, UAFE, Superintendencia de

Bancos
* Auditores Externos
* Proveedores de informacion crediticia (Bur6 de crédito y similares)

* Proveedores de servicios tecnoldgicos y de seguridad (incluido CACEL Online:
virtual.cacelonline.com.ec)

* Proveedores de venta de seguros (voluntarios y/u obligatorios)
* Autoridades Judiciales

* Empresas de servicio de deteccion de fraudes

* Empresas de servicios legales

+ Empresas de servicio de mensajeria

* Empresas de servicio de Analitica de negocios

+ Servicios de alojamiento en la nube y medidas de seguridad

+ Entidades de la red cooperativa y organismos de integracion del sector de la
Economia Popular y Solidaria

* Proveedores de servicios no financieros: servicios exequiales, centro médico
CACEL, entre otros

En caso de transferencia internacional de datos, CACEL Ltda. garantizara que el pais
destinatario cuente con un nivel adecuado de proteccion conforme a la LEY, o en su defecto,
adoptara garantias contractuales apropiadas.

CACEL Ltda. adopta las medidas de seguridad necesarias para garantizar la proteccion de la
informacion del TITULAR a fin de evitar su alteracion, pérdida, vulneraciéon, acceso no
autorizado o cualquier riesgo previsible.

10. Medidas de Seguridad

CACEL Ltda. implementa medidas técnicas, organizativas y juridicas para garantizar la
seguridad de los datos personales, entre ellas:

+ Cifrado de datos en transito y en reposo.

+ Control de acceso basado en roles y privilegios minimos.

* Auditorias periddicas de seguridad de la informacion.

* Planes de continuidad del negocio y recuperacion ante desastres.

» Capacitacion continua al personal en materia de proteccion de datos.
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» Evaluaciones de Impacto en Proteccién de Datos (EIPD) para tratamientos de alto
riesgo.
En caso de vulneracion de seguridad (brecha de datos), CACEL notificara a la Autoridad
Nacional en el plazo maximo de 72 horas desde que tenga conocimiento, y comunicara a los
Titulares afectados cuando sea procedente conforme a la LEY.

11. Condiciones de uso de medios Electronicos y Responsabilidad
sobre uso de claves

Las partes se comprometen a actuar de buena fe en el uso de los medios electronicos e
informaticos, con fines licitos y legales, en beneficio del TITULAR, en funcion de los servicios
prestados por la Cooperativa.

CACEL Ltda. ha proporcionado un usuario y contrasefia para el acceso a la plataforma digital
(CACEL Online: virtual.cacelonline.com.ec) que EL TITULAR declara resguardar para
proteger su informacion personal. EL TITULAR declara que no compartira dichas
credenciales para no comprometer su informacion sensible.

CACEL Ltda. no se responsabiliza por el incumplimiento del TITULAR respecto a esta
obligacién, ni por actos o negligencias en el cuidado de sus credenciales que comprometan
sus datos personales.

CACEL Ltda. nunca solicitara al TITULAR contrasefias, claves OTP ni informacion sensible a
través de llamadas, correos 0 mensajes no solicitados. El TITULAR debe reportar cualquier
comunicacion sospechosa a través de los canales oficiales de CACEL.

12. Comunicaciones y tratamientos ulteriores

CACEL Ltda. se compromete a no divulgar ni compartir los datos personales del Titular sin
consentimiento valido, con excepcion de:
+ Solicitudes de autoridades administrativas o judiciales en ejercicio de sus
competencias amparadas en la Ley.

» Solicitudes para tratamiento con fines histéricos, estadisticos o cientificos, con datos
debidamente disociados o anonimizados.

+ Solicitudes de informacién en virtud de disposiciones legales relevantes.
+ Cumplimiento de obligaciones en materia de prevencion de lavado de activos y
financiamiento del terrorismo ante la UAFE.
El Titular puede revocar su consentimiento para este tipo de comunicaciones en cualquier
momento, sin necesidad de justificacion alguna.

13. Uso de cookies

Los Canales Digitales de CACEL (www.cacel.com.ec y virtual.cacelonline.com.ec) utilizan
cookies cuyo uso esta sujeto a la Politica de Cookies de CACEL Ltda.

CACEL recopila datos como nombres, apellidos, teléfonos y correos electrénicos a través de
formularios virtuales y/o cookies en sus canales electronicos. Adicionalmente, los canales
electronicos podran recopilar informacion sobre direccion IP, sistema operativo, navegadores
y motores de busqueda.
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Al aceptar las cookies, el Titular consiente voluntariamente el tratamiento de sus datos,
incluyendo el procesamiento dentro y fuera de Ecuador. El Titular podra gestionar sus
preferencias de cookies a través de la configuracion de su navegador o mediante el panel de
preferencias del sitio web de CACEL.

CACEL Ltda. utiliza los siguientes tipos de cookies:

» Cookies estrictamente necesarias: esenciales para el funcionamiento del sitio web.
* Cookies analiticas: para medir el uso y rendimiento de la plataforma digital.
» Cookies de personalizacion: para recordar preferencias del usuario.

» Cookies de publicidad: para mostrar contenido relevante al perfil del Titular, previa
aceptacion expresa.

14. Ejercicio de derechos

El Titular puede ejercer los derechos de acceso, rectificacion, actualizacion, supresion,
oposicion, anulacion, limitacion del tratamiento, portabilidad y a no ser objeto de decisiones
automatizadas, y demas derechos consagrados en la LEY, mediante solicitud escrita remitida
a: proteccion_datos@cacel.com.ec incluyendo como minimo:
*  Nombre y direccién de correo del Titular o cualquier otro medio para recibir
respuestas.

* Documento que acredite la identidad del solicitante y, en su caso, la de su
representante con autorizacion.

» Descripcion clara y precisa de los datos personales y la solicitud concreta.

+ El derecho que desea ejercer (acceso, rectificacion, supresion, oposicion,
portabilidad u otro).

CACEL Ltda. respondera la solicitud en el plazo maximo de quince (15) dias habiles desde
su recepcion, prorrogables por igual periodo cuando la complejidad lo justifique.

Sin perjuicio de lo anterior, CACEL Ltda. podra conservar determinada informacion del Titular
para utilizarla como prueba ante eventuales reclamaciones, por el tiempo maximo que
establezca el plazo de prescripcion legal.

En caso de informacion no eliminable por limitaciones técnicas, los datos seran anonimizados
para que no permitan identificar al Titular.

De considerar que no ha sido atendido en el ejercicio de sus derechos, el Titular puede
presentar una reclamacion ante la Autoridad Nacional de Proteccion de Datos Personales.

15. Portabilidad de datos personales

A solicitud expresa del Titular, CACEL Ltda. podra devolver los datos personales en formato
compatible, actualizado, estructurado, comun, interoperable y de lectura mecanica, o
entregarlos a otro responsable definido por el Titular.

CACEL Ltda. realizara esta transferencia de manera econdémica, eficiente y sin trabas.

No tendra lugar la portabilidad de datos inferidos, derivados, creados, generados u obtenidos
a partir del analisis o tratamientos efectuados por CACEL Ltda.

16. Revocatoria del consentimiento
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El Titular podra revocar la autorizacién y consentimiento otorgado a CACEL Ltda. para el
tratamiento de sus datos personales, mediante solicitud escrita remitida a
proteccion_datos@cacel.com.ec.

La revocatoria no afectara la licitud del tratamiento anterior a la misma, ni impedira el
tratamiento que deba continuar por otras bases legales, como el cumplimiento de
obligaciones legales o contractuales vigentes.

17. Tratamiento de Datos de Personas Menores de Edad

CACEL Ltda. no recopila datos personales de personas menores de edad de forma directa
sin la autorizacidén expresa de sus representantes legales. En caso de detectarse recopilacion
de datos de un menor de edad sin el debido consentimiento, CACEL procedera a su
eliminacion inmediata.

18. Modificaciones de la Politica de Privacidad

CACEL Ltda. se reserva el derecho a modificar, actualizar o completar en cualquier momento
la presente Politica de Privacidad. Cualquier modificacion sera comunicada a través de la
Pagina Web (www.cacel.com.ec), los aplicativos digitales y/o los canales de comunicacion
habituales con el Titular.

La version vigente de la Politica estara siempre disponible en: www.cacel.com.ec/politicas-
de-privacidad/

19. Legislacién aplicable y resolucién de conflictos

Los términos de la presente Politica se rigen e interpretan conforme a las leyes vigentes en
la Republica del Ecuador, en especial la Ley Organica de Proteccion de Datos Personales y
su normativa complementaria, sujetandose a la competencia de la Autoridad Nacional de
Proteccién de Datos Personales y, en lo que corresponda, de los jueces competentes de Loja,
Ecuador.
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